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摘 要 在多核和多处理器系统中，数据一致性是一个非常重要和关键的问题。 

影响数据一致性的设计主要 包括 3个方面：处理器体 系结构，Cache算法和软件 

设计。本文介绍了 $698P—SOC多核处理器的体 系结构 ，Cache算法和数据一致 

性保持机制 ，讨论了一般情况下的数据一致性 问题 ，介绍 了硬件对软件数据一致 

性设计的支持 ，并给 出了软件设计时的设计要点。相关的技 术在工程 实践 中已 

经得到验证 ，获得 了良好的效果。 
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Abstract Data consistency is essential in design of multi—cores and multi-processor，the following three 

aspects influenced the design of data consistency：processor architecture，cache arithmetic and software de— 

sign．This article mainly introduces the$698P—SOC system structure，cache arithmetic，data consistency，and 

the hardware holding updata consistency，also provides the key process about design software． 
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由于性能上的需求 ，当前嵌入式系统 已经不满 

足于使用单核处理器系统。许多设计者开始考虑多 

核处理。但多核处理系统在带来 性能提升的同时， 

也面临着数据一致性的问题。如果一个多核、多任 

务系统无法保持数据一致性，结果将是灾难性的。 

由于嵌入式系统环境苛刻，有些还无法使用操作系 

统，而作为嵌入式操作系统，很难完全屏蔽硬件，将 

接口做到抽象和统一，工程师需要直接面对底层进 

行编程，这个问题就显得尤为突出。 

本文将以 $698P—SOC处理器为例 ，介绍在多 

核处理器系统中，处理器层面和软件层 面如何保持 

数据一致性。 

1 $698P—SOC简介 

$698P—SOC是一种 高性能 四核处 理器 ，采用 
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并行架构，每个处理器都可以独立运行。4个处理 

器通过 AMBA总线互联 ，并共享存贮器和 I／O等外 

设 。整个系统架构如图 1所示 。 

$698P—SOC的核心频率为 400MHz，外部总线 

频率最高可达 166MHz。为 了解决高 速运行 的 CPU 

和外部缓慢 的存贮 器 之 间的矛盾 ，处理 器加 入 了 

cache，常用的数据可以保存在 cache中，可 以极大地 
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提高系统的运行速度。在多处理器系统中，cache还 
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图 1 $698P—SOC总体架构图 

$698P—SOC的 cache与整数单元及片内总线 

之间的关系如图2所示。 2 数据不一致问题 

图 2 $698P—SOC IU架构图 

上 图画出了 2个 Iu(Integer Unit)单元。Iu单 

元共有 7级管线(pipeline)，它通过指令 cache请求 

指令，数据 cache请求数据。cache通过 AMBA AHB 

接口和总线相连，所有的请求都由总线控制器统一 

处理 。存贮器是 属于 AHB总线 的一个设备 。数据 

cache引入了 AHB总线信号，对 AHB总线上的读写 

操作进行监视 。 

cache的存在和多个处理器共享存贮器及 I／O 

空间，会带来数据一致性的问题。其具体表现在以 

下几个方面。 

2．1 数据丢失 

在下表 中， l， ，乃 ， 表示时间顺序(下同) 

假设 CPU1和 CPU2都读取 (X=40)，然后分 

别把 减去 30和 20。CPU1在 乃 把改后的 (X= 

10)写入存贮器 。随后 ，CPU2在 把改后 的 ( 

= 20)写入存贮器。于是对 CPU1而言，它的修改在 

处 丢失了。 

2．2 数据脏读 
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CPU1在 把 增加 了 30，并更 新 了 cache， 

CPU2在 读出 X=70，但 CPU1在 时把 减去 

了30，数据仍维持 X=40，但 CPU2已把数据 X=70 

取走。 

2．3 不能重复读 

CPU l T3 T4 T5 T6 

Y=3O Z =3O 

l X =40 
+Y=70 +y+Z =l0C 

2 X=40 X=X 4-20 写入存贮 器 X=X一2O 

CPU1，CPU2分别读取 X=40后，在 乃 时 CPU1 

取出 Y=30并计算 +Y=70。在 时 CPU2把 

增加20，并于 把 X=60写入存贮器。在 716时， 

CPU1取出z(Z=30)并继续计算 +】，+Z=100。 

但如果 CPU1为了进行校验而把 ，y，z重读一次 

再进行计算，却出现 +l，+Z =120 1( 已增加 

20)。 

3 $698P—SOC中的数据一致性算法 

3．1 现有的数据一致性算法 

a．软件法 

硬件不提供数据一致性的方法，整个算法完全 

由编译器和操作系统决定 ，当需要进行数据一致性 

时 ，软件刷新缓存 ，并保证关键数据只有一个副本在 

进行操作。软件解决方案可以使硬件设计简单，面 

积减少。但是 ，软件通常采用 比较保守的方法进行 

数据一致性操作 ，会带来不必要的开销。通常 ，这个 

过程也要 比硬件慢。 

b．目录法 

目录法是将内存中每个共享数据块设置一定的 

目录项，用于记录那些 cache含有该数据块的拷贝。 

当某个处理机对私有 cache进行数据更新操作时， 

系统根据 cache目录的内容将所有其他存有相同内 

容的 cache拷贝置为无效 。一般采用 3种形式 ：全 

映射目录、有限目录和链式 目录。这 3种策略只是 

在 目录的组织形式和采用的数据结构不同，全映射 

目录因为需要映射的目录项很多，将 占用大量的共 

享存储空间；有限 目录虽然有所改进 ，但 由于采用了 

固定的指针数，装入 cache的数据受到了限制；由于 

链式数据结构固有的查找性能缺陷，致使链式 目录 

在目录项很多时降低系统的性能。 

c．总线监听法 

总线监听法是通过总线监听机制实现 cache与 

内存之间的数据一致性，一般采用写无效(Write．In— 

validate)和写更新 (Write-Update)两种 策略。写无 

效策略的基本思想是当私有 cache的某个数据块更 

新时，同时将其他 cache中含有该数据块的数据均 

置为无效 。该策略中数据块的大小对 cache的性能 

影响很大，如果数据块太大，当某个处理机正在更新 
一 个数据块而其他多个处理机发生阵发式“读缺 

失”时，就有可能导致总线 的流量大大增加，甚 至出 

现争用总线 的现象 ，影 响系统 的整体性 能，cache结 

构带来的好处将大打折扣；写更新策略的实现方法 

是当某个处理机在更新私有 cache的同时，将更新 

后的数据块发送给所有相关的 cache，并用新的数据 

覆盖原来的数据，而不管这些 cache是否会读取这 

些数据。这种不加选择的复制造成了多余的开销， 

并且，当数据块较大或频繁的数据更新时将占用很 

长的总线时间或导致总线通信拥挤 ，轻者导致系统 

性能降低 ，重者造成数据丢失 。另外 ，由于此策略采 

用广播更新 ，可能有 的处理机进程不再使用该数据 ， 

这样就产生了无效通信。 

以上 3种方法都有 自己的优点和缺点。考虑到 

嵌入式系统一般存贮空间小 ，可能没有存放 目录表 

的空间，而软件法性能较低，所以$698P—SOC采用 

了总线监听法。 

3．2 $698P—SOC的数据 cache结构 

数据 cache由 2部分构成 。一部分用来存贮缓 

存的标志(TAG)等信息，另一部分用来保存缓存的 

数据。 

存储缓存标志等信息的 RAM称为 TAG RAM。 

每个 TAG的结构定义如下 ： 

各个区域的含义： 

[31：11]：地址 Tag(ATAG)一主存贮器的地 

址信息 

[10]：LRR 一使用 LRR算法更新数据。“0” 

表示不使用 

[9：8]：LOCK 一当置位时，这条 cache line被 

锁定 

[7：0]：Valid(V) 一 当置位 时，表示 当前 

cache line的数据无效 

主存贮器地址的高 21位保存在 ATAG中，低 
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11位则决定了数据在 cache中的位置。一条 TAG 

对应 了一块 cache区域 ，这块 区域称 为一 条 cahce 

line o 

为了提高效率，$698P—SOC使用了“line fill” 

算法。即当请求一个数据而这个数据不在 cahce中 

时，cache控制器会一直请求数据 ，直 到填满 当前 的 

cache line。这个过程可以被别的数据请求打断。 

3．3 $698P—SOC采用的数据一致性算法 

如果 CPU需要数据，cache首先检查数据是否 

已经在自己的缓存中，如果是(称为缓存命中)，则 

直接返回数据。如果不是，则从主存中调入这个数 

据到自己的 cache中，同时传输给 CPU。 

$698P—SOC 中的 数 据 cache采 用 透 写 策 略 

(write—through)更新数据。当 CPU把修改后的数 

据写入到 cache中 时，cache在 更新 自己缓存 的 同 

时 ，也通过 AHB总线把数据写到主存贮器 中。 

$698P—SOC使用基于“写无效”的数据一致性 

策略。所有的数据 cache都会监听地址和数据总 

线，当总线上存在一个写操作时，cache控制器会检 

查这个地址是否命中自己的缓存 ，如果命中，则使自 

己相应的缓存区域无效。当CPU需要这个数据时， 

cache就会从主存中读取，从而可以使自己的数据和 

主存 中的数据保持一致。 

如果 cache使这 个缓存 区域无效 时 ，CPU正好 

需要这个数据 ，则 cache会 把当前数据 总线 上的数 

据返回给 CPU，并更新 自己的缓存。 

为了提高效率，cache使用双口 RAM保存地址 

TAG，CPU访问 cache和数据侦听从 2个不同的端 

口读取 TAG数据，它们可以同时进行 。 

图 3 $698P—SOC数据 cache逻辑结 构图 

数据侦听是否有效是软件可控的。这个标志位 

在 cache控制寄存器的23位。整个 cache控制寄存 

器如下所示 ： 

各个区域的含义如下： 

[23]：Ds一数据 cache侦听允许，‘1’有效 

[22]：FD一刷新数据 cache 

[21]：FI一刷新指令 cache 

[16]：IB一指令猝发预取 

[15]：IP一指令 cache刷新标志 

[14]：DP一指令 cache刷新标志 

[5]：DF一中断时冻结数据 cache 

[4]：IF一中断时冻结指令 cache 

[3：2]：DCS一数据 cache状态，共有 3种：有 

效 ，冻结 ，无效 

[1：0]：ICS一指令 cache状态，共有 3种：有 

效，冻结，无效 

当使能数据 cache时，如果需要数据侦听功能， 

则需要同时使能23(DS)位。 

$698P—SOC使用的“写无效”数据一致性算 

法，由于地址比较是在 cache内部进行的，不占用总 

线带宽 ，cache也不会立 即更新这个数据，而是采取 

了需要才更新的策略，减少了无效的操作和等待时 

问，减少了和 CPU请求的冲突，数据存贮器也无需 

使用昂贵的双口 RAM，不失为一种高效、经济的数 

据一致性解决方案。 

4 硬件和软件设计 

数据一致性操作是靠 CPU和软件共同完成的。 

4．1 硬件设计 

在 $698P—SOC中，每个 CPU的 cache控制器 

中都有一个 DS(Data cache Snoop)位，如果设置了 

这个位，则数据 cache会进入数据侦听过程，直到再 

次禁止它。如果用户打算使用 $698P—SOC中的2 

个或以上的核，并使能了数据 cache，同时有数据一 

致性的需求，则需要在每个 CPU的启动代码中都加 

入允许这个标志位的代码，否则，没有设置这个位的 

CPU不会进行数据侦听工作。软件中允许 cache并 

设置数据侦听标志的语句是 ：set 0x81000f，％gl。 

4．2 软件设计 
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在系统启动完成后 ，用户在应用软件 中如果需 

要操作共享的数据，需要遵循以下几条原则。 

1)先锁定，再读取 

对于共享数据的操作 ，用户应该首先 向系统请 

求锁定这些数据，然后进行操作。当操作完成后，更 

新数据并解锁。这样，即使是这些数据中间是在寄 

存器中操作，也可以保证最终结果是正确的。 

$698P—SOC中的数据一致性算法可以保证所 

有锁的状态在所有的 cache和主存中都是一致的。 

$698P—SOC对 数据 加解 锁可 以只用 4条指 

令，3个时钟周期完成 ，示例代码如下 ： 

get—SelTI：!加锁 

set mpsem．％ ol 

set 0．％ oO 

retl 

swapa[％o1]1，％oO!请求锁，上锁标志 

写人到主存贮器 

ret
— sem：!解锁 

set 1．％ o0 

set mpsem．％ ol 

retl 

st％oO，[％o1]!释放锁 

以上加、解锁操作的关键指令都只有一条，不可 

被打断，并保证了锁的最终状态仅存在于 cache和 

主存中，保证了一致性。软件无须屏蔽中断，无须做 

上下文保护，使用起来非常方便。 

2)先缓冲，再操作 

对于 I／O数据，由于 I／O数据一般都具有不可 

复现性 ，这次读的数据和下一次读的数据很难保证 

是一样的 ，软件需要维持一个 I／0缓冲区，以保证当 

前步骤的所有操作都使用同一次的数据。当都完成 

这次操作后 ，才进行下一次 I／O读写。 

3)使用存贮器变量 

在 C语言编程中，对于共享的变量，在声明时可 

以合理使用volatile关键字，使变量每次都从缓存或 

存贮器中读取，以免变量被缓冲在寄存器中，引起莫 

名其妙的问题，例如数据修改丢失等。需要注意的 

是，对于 volatile关键字不可滥用，否则会导致软件 

效率低下。另外，对于特定的编译器，也可以通过设 

置编译参数 ，改变编译器 的编译行为 ，生成正确的代 

码 。 

只要在软件和硬件设计时注意 以上几点，就可 

以有效的解决数据一致性问题 。 

5 总 结 

在多处理器系统 中，数据一致性 已经难 以通过 

硬件或软件单独完成 。$698P—SOC并行多处理器 

中使用 “透写”和“写无效”技术 ，实现了数据一致性 

算法，可以保持多个 CPU之间 cahce和主存贮器的 

数据一致。用户通过适 当的软件设计 ，可以容易地 

实现多核、多任务的数据一致性。相关的技术在工 

程实践中已经得到验证，获得了良好的效果。 
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